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1 OBJETIVO

O objetivo deste documento é apresentar a Campanha de Divulgacdo e Conscientizagdo de Seguranga da Informagdo do
Laboratdrio Nacional de Computacdo Cientifica (LNCC). Neste documento serdo descritas as acdes a serem executadas no
periodo compreendido entre janeiro de 2024 e dezembro de 2024.

O processo de conscientizagdo e divulgacao faz parte dos esforgcos do LNCC em promover a cultura de seguranca da informacao
entre os seus colaboradores e, desta forma, atender aos requisitos da IEC/ISO 27001.

Com esta campanha o LNCC busca reduzir os riscos relacionados a falta de entendimento das regras de seguranga, que podem
levar a varios tipos de violagdes e incidentes de seguranga tais como: acesso ndo autorizado as informagGes e midias; erros
operacionais; vazamento, roubo de informagdes e midias.

2 CAMPO DE APLICAGAO

Esta campanha se aplica a todos os colaboradores do LNCC, quais sejam: agentes publicos, estagiarios, menores aprendiz,
prestadores de servicos ou individuos que direta ou indiretamente utilizam ou suportam os sistemas, infraestrutura ou
informacoes deste orgao.

3 RESPONSABILIDADE

O gestor de seguranga da informacdo e a chefia do SECIN sdo os responsdveis pela elaboragdo e analise critica deste
procedimento. A responsabilidade pela aprovagdo e publicagdo deste procedimento é do gestor de seguranca.

4 DOCUMENTOS DE REFERENCIA

Os documentos a seguir, no todo ou em parte, sdo referenciados neste documento e fornecem requisitos, diretrizes ou
orientacBes que sdo indispensaveis a sua aplicacdo. Para referéncias datadas, aplicam-se somente as edi¢Ges citadas. Para
referéncias ndo datadas, aplicam-se as edi¢cGes mais recentes do documento, incluindo emendas.

Information technology — Security techniques — Information security management systems —
Overview and vocabulary

Tecnologia da informagdo — Técnicas de seguranga — Sistemas de gestdo da seguranga da
informagdao — Requisitos

Tecnologia da informagdo — Técnicas de seguranga — Codigo de pratica para controles de
seguranga da informagao

DispGe sobre a Estrutura de Gestdo da Segurancga da Informagao nos drgdos e nas entidades da
Instrugdo Normativa GSI/PRn2 1, | administra¢do publica federal

de 27 de maio de 2020 (https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-
258915215)

DispGe sobre os processos relacionados a gestdo de seguranga da informagdo nos drgdos e nas
entidades da administracdo publica federal (https://www.in.gov.br/en/web/dou/-/instrucao-
normativa-gsi/pr-n-3-de-28-de-maio-de-2021-322963172)

Portaria GSI/PR n2 93, de 18 de Aprova o Glossério de Seguranca da Informac&o (https://www.in.gov.br/en/web/dou/-/portaria-
outubro de 2021 gsi/pr-n-93-de-18-de-outubro-de-2021-353056370)

ISO/IEC 27000:2018

ABNT NBR ISO/IEC 27001:2013

ABNT NBR ISO/IEC 27002:2013

Instrugdo Normativa GSI/PR n2 3,
de 28 de maio de 2021

Continua...
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Portaria MCTI n2 6572, de 22 de Regimento Interno do Laboratdrio Nacional de Computagao Cientifica

novembro de 2022 (https://in.gov.br/en/web/dou/-/portaria-mcti-n-6.572-de-22-de-novembro-de-2022-446088220)
Sistema de Gestdo de Seguranga Visdo geral do Sistema de Gestdo de Segurancga da Informagado (SGSI) do LNCC (Laboratério
da Informagdo (08-1SMS) Nacional de Computagdo Cientifica).

Institui a Politica de Seguranga da Informagdo (PSI), no dmbito do Laboratério Nacional de
Computagao Cientifica (LNCC), com a finalidade de assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informagao
(https://www.gov.br/Incc/pt-br/acesso-a-informacao/institucional/politica-de-seguranca-1/02-
PS1%20LNCC)

Politica de Seguranga da
Informagdo do LNCC (02-PSl)

5 DOCUMENTOS COMPLEMENTARES

Os documentos a seguir serdo utilizados, no todo ou em parte, para viabilizar a aplicagdo das informagdes documentadas do
SGSI, devendo estar citados no corpo do texto normativo e disponiveis para uso.

6 SIGLAS
SGSI Sistema de Gestdo de Seguranca da Informacgdo

Nota: As siglas das UO do LNCC podem ser acessadas no Regimento Interno do Laboratério Nacional de Computacéo Cientifica
(https://in.gov.br/en/web/dou/-/portaria-mcti-n-6.572-de-22-de-novembro-de-2022-446088220).

7 TERMOS E DEFINIGOES

Para os efeitos deste documento, aplicam-se os termos e definicdes a seguir, baseados nas normas de referéncia, Portaria
GSI/PR n2 93/2021 e ISO/IEC 27000:2018, que devem ser interpretados somando-se as descri¢gbes. Em caso de divergéncia,
prevalecem o termo e a definicdo estabelecidos na Portaria GSI/PR n2 93/2021.

8  POLITICA DE TRANSICAO PARA ADEQUAGAO DA NORMA

8.1 O prazo para adequacgdo dos processos e procedimentos aos requisitos deste documento sera até julho/2024. Apds
essa data, os documentos que ndo tenham sido adequados a presente norma serdo considerados ndo conformes com relagao
ao0s requisitos.

9 PAPEIS E RESPONSABILIDADES PELO PROCESSO

9.1 A diregcdo do LNCC deve prover os recursos para a implementagdo e monitoramento das agdes relacionadas a
conscientizagdo em seguranca da informacao.

9.2 O gestor de segurancga da informagdo deve acompanhar o monitoramento das ag¢des relacionadas a conscientizagdo
em seguranca da informacdo.

9.3 A equipe do SECIN deve promover a divulgagdo e apoiar na execuc¢do das agles relacionadas a conscientizagdo em
seguranca da informacdo.

9.4 Os colaboradores devem acompanhar agées relacionadas a conscientizagdo em seguranca da informacgao.

9.5 Recomenda-se aos colaboradores que encaminhem aos gestores de seguranca (gsi@Incc.br) e ao SECIN
(secin@Incc.br) sugestdes e indicagdes de temas a serem abordados na campanha e nas agGes de conscientizagao.

10 CAMPANHA DE CONSCIENTIZACAO
10.1 Em 2024 serdo realizadas divulga¢Ges de materiais sobre seguranca da informacdo, que se utilizardo duas estratégias:

a) Estratégia fisica: cartazes serdo fixados no campus;
b) Estratégia eletronica: uso de e-mails, do site oficial e das redes sociais da instituicdo.

10.2 Dependendo do tema da Semana Nacional de Ciéncia e Tecnologia (SNCT), havendo aderéncia com seguranca da
informacdo, o Gestor de Seguranca da Informacao (GSl) e o Servigo de Comunicagao Institucional (SECIN) elaborardo atividades
a serem realizadas neste evento.

10.3 Mensalmente sdo definidos um ou mais temas e, baseado neles, serdo produzidos os materiais, que serdo divulgados
utilizando o sistema de e-mail do LNCC, os murais, e as redes sociais da instituicdo.
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11  ATIVIDADES DA CAMPANHA DE CONSCIENTIZAGAO

Més
Janeiro/2024

Tema
Seguranga e Politicas de
seguranga da informagdo

Assuntos

1.

2.
3.

Reconhecendo o papel dos colaboradores na seguranga da informagdo e no
SGSI do LNCC

A importancia e a necessidade da politica de Mesa Limpa e Tela Limpa
Localizando as politicas e notificando ndo conformidades (5.2.b; A.5.1.1)

Fevereiro/2024

Privacidade

whn e

A Lei geral de protecdo de dados e a classificagdo das informagoes
Identificando e mapeamento de dados pessoais

Protegendo nossos equipamentos contra acessos ndo autorizados
(equipamentos sem monitoramento e equipamentos que sdo mantidos
“desbloqueados”)

Mar¢o/2024

Incidentes de seguranga

Conhecendo o CTIR.GOV, a ETIR e notificando incidentes de seguranca
Principais incidentes de seguranca identificados pelo CTIR.GOV

Abril/2024

Protecdo de Dados

Entendo por que a protegdo contra malware vai além do uso de antivirus.
Ataques de Ransonware e como podemos evita-los

Maio/2024

Uso consciente

Uso consciente do e-mail institucional
Uso consciente da area de armazenamento de dados institucional
Aplicagdes utilizadas em reunides remotas, dicas e boas praticas de seguranca

Junho/2024

Protecdo de Dados e
trabalho remoto

Acesso remoto vantagens, desvantagens e cuidados.
Acesso remoto e o uso da VPN
Protegendo suas credenciais de acesso e verificando possiveis vazamentos

Julho/2024

Seguranga da informagdo

= Rl 1 el

Os quatro pilares da seguranga da informagdo — Confidencialidade,
Disponibilidade, Integridade e Autenticidade

A importancia de uma gestdo eficaz da seguranca da informagao e da
conformidade com os requisitos do sistema de gestdo da seguranga da
informagao; (5.1.d)

Agosto/2024

Seguranga da informacao

Seguranca da informacdo e a conformidade legal na administracdo publica
federal (AFP)

A seguranga da informagdo nos acordos com fornecedores (A.15.1.2) e na
cadeia de suprimentos.

Setembro/2024

Seguranca da informagdo

Risco de seguranga da informagdo

Identificando e notificando riscos de seguranga da informagdo e ndo
conformidade do SGSI

Riscos de seguranga da informagao nos processos de contratacao

Outubro/2024

Protecdo de Dados

Alertas de seguranca e as vulnerabilidades técnicas
Mantendo os sistemas e as aplicagdes atualizadas

Novembro/2024

Segurancga da Informagdo

A importancia e a necessidade da politica de Mesa Limpa e Tela Limpa
Riscos relacionados a dispositivos sem monitoramento e que ndo sdo
mantidos bloqueados enquanto ndo estdo em uso

Uso consciente de dispositivos mdveis no ambiente de trabalho e
remotamente

Dezembro/2024

Protecdo de Dados

N

Phishing, Ransonware e outros males
Lidando e notificando phishing
Backup como uma forma de minimizar o impacto dos ransonwares

12  ANALISE CRITICA

12.1

meses, ou quando ocorrem mudangas.

Este documento deve ser analisado criticamente quanto a sua pertinéncia e eficacia ao SGSI ao menos a cada 12
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Revisao Data Itens Revisados

1.0 11/10/2019 | Documento Inicial.

1.1 17/05/2020 | Aplicagdo dos rétulos de classificagdo e atualizagdo dos dados da equipe

1.2 10/03/2021 | Atualizagdo das atividades para 2021 e 2020

1.3 21/04/2021 | Adequacdo do documento ao novo formato.

2.0 06/06/2022 | Atualizagdo das informagdes e atividades para 2022

3.0 15/06/2024 | Atualizagcdo das informacdes e atividades para 2023 e 2024; Conversdo do documento para o novo
template utilizando no SGSI

4.0 09/01/2024 | Atualizagdo das informagdes sobre as atividades, com o replanejamento da execuc¢do das
mesmas para iniciarem em janeiro de 2024.

4.1 05/07/2024 | Atualizagdo na formatacdo.
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